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IPTV : virus, vols de données, espionnage... les dangers du streaming illégal

L'IPTV représente une menace pour vos données personnelles et la sécurité de vos appareils.
Selon les experts en cybersécurité, les cybercriminels se servent massivement des services,
boitiers et plateformes de streaming illégal pour propager des virus. lls peuvent dés lors
infecter tous les terminaux connectés a votre réseau Wi-Fi...

Ces dernieres années, I'IPTV (Internet Protocole Television) a beaucoup fait parler d’elle.
Pour ceux qui ne connaissent pas, I'IPTV désigne une technologie permettant de diffuser des
contenus télévisuels par le biais d’Internet plutot que par les moyens traditionnels, comme
le cable ou le satellite. Elle offre aux utilisateurs la possibilité de regarder des chaines TV en
direct ou des programmes a la demande avec un simple accés a Internet.

La technologie IPTV est massivement exploitée par des services illégaux proposant un acces
non autorisé a des contenus protégés par le droit d’auteur. Certains pirates proposent de
passer par un boitier TV piraté, tandis que d’autres offrent un accés a des émissions
télévisées, comme des rencontres sportives, par le biais d’'un simple site web. Les personnes
qui passent par un service IPTV s’exposent donc évidemment a des risques juridiques. En
France, la loi prévoit une amende de 300000 euros et jusqu'a trois ans
d’emprisonnement. La législation francaise considére en effet que les usagers de I'IPTV sont
coupables de recel et de contrefacon.

En dépit des risques légaux planant sur les utilisateurs, de plus en plus de personnes optent
pour un abonnement IPTV illégal. Une étude d’Odoxa indique que 25 millions de personnes,
recourent a I'lPTV pour regarder des matchs de foot sans devoir payer. Avec les services IPTV
proposés en Europe, les criminels gagnent plus d’'un milliard d’euros de revenus par an,
affirme une étude de I’Audiovisual Anti—Piracy Alliance (AAPA).

Pourtant, I'utilisation d’un boitier IPTV représente une sérieuse menace pour votre sécurité
informatique. En optant pour un boitier pirate, vous laissez la porte ouverte pour les
cybercriminels dans votre domicile... En d’autres termes, I'IPTV revient a laisser entrer le
loup dans la bergerie.


https://www.01net.com/actualites/le-piratage-iptv-nouveau-cauchemar-des-ayants-droit-1353847.html
https://www.01net.com/actualites/iptv-que-risque-t-on-reellement-si-on-utilise-un-service-illegal.html
https://www.odoxa.fr/sondage/25-millions-de-francais-suivent-le-football-illegalement/
https://www.aapa.eu/illicit-iptv-in-europe-an-aapa-economic-report

Fraude au virement ou faux RIB : que faire ?

La fraude au virement ou arnaque au faux RIB a pour objectif de tromper la victime, en
usurpant I'identité d’un créancier avec lequel elle est en relation, afin de lui faire réaliser un
virement vers un compte bancaire détenu par un escroc.
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La Minute Info : comment éviter les arnaques sur les sites de vente entre
particuliers ?

Leboncoin, Vinted, Facebook Marketplace... Les applications et sites Internet de petites
annonces et de vente entre particuliers permettent d’acheter ou de vendre différents types
de biens ou de services a des prix souvent trés avantageux, mais leur utilisation n’est pas
sans risque.
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La Minute Info : escroquerie au détournement de loyer, comment réagir ?

Vous avez recu un message (mail) qui semble provenir de votre propriétaire/bailleur ? Il vous
annonce un changement de coordonnées bancaires pour le paiement de votre loyer et


https://youtu.be/lQd3cAVPPeU
https://youtu.be/ZBeVQhTtjB4

éventuellement un impayé que vous devez régulariser sans tarder ? Il s’agit peut-étre d’'une
tentative d’escroquerie.
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LA SECURITE EST L’AFFAIRE DE TOUS.


https://youtu.be/vwASs7zGGGE

